ABCD BANKASI ADLI
BILISIM INCELEME
RAPORU

ADLI BiSiLiM iINCELEME RAPORU

RAPORU HAZIRLAYAN: TUNAHAN GOKGOZ
16 MAYIS 2025

BUTUN HAKLARI SAKLIDIR.

BU BELGE “GizLi” BILGILER ICERMEKTEDIR. SAHIPLIGI VE MULKIYET HAKLARI BUSIBER’E AITTiR.
RAPORUN BUTUNU VEYA HERHANGI BiR PARCASI, BUSIBER BOGAZICi SIBER GUVENLIK A$'nin YAZILI
SEKILDE iZNi OLMADAN HERHANGI BiR SEKILDE AGIKLANAMAZ, GOSTERILEMEZ, KOPYALANAMAZ VEYA

COGALTILAMAZ.



I XX XXX ADLI BiLiSiM INCELEME RAPORU

Onsoz:
Adli Analiz ve Siber Olay Miidahale islemi uzlagma gostergelerini (indicators of compromise)

tespit etme siireclerini tanimlar.

Adli analiz ve siber olay miidahale siireci, bir sistemde gerceklesmis olasi siber saldirilarin
teknik izlerini (Indicators of Compromise - [0oC) tespit ederek saldirinin tiiriinii, kapsamini ve
etkisini belirlemeyi amaglar. Bu siirecte ag trafigi, zararl yazilim izleri ve sistem davraniglari

analiz edilerek saldirinin kaynagi ve yontemi ortaya ¢ikarilir.

Ag adli bilisimi, ag lizerinden gegen paketlerin incelenmesiyle tehditlerin analiz edilmesini
igerirken; bilgisayar adli bilisimi, bireysel sistemlerin (masaiistii, diziistii vb.) i¢ yapisindaki
kayitlarin (log, RAM, disk vb.) incelenmesini kapsar. Bu iki yaklagim, siber saldirilarin tam

anlamiyla aydinlatilmasinda birlikte ¢alisarak etkin sonuglar iiretir.

Ozetle siber olay miidahale ve adli analizinin 6zii, sistemdeki olagandisi durumlar1 aramaya
dayanir. Burada hafiza analizi 6nemli bir rol oynar. Bu ¢alismada siber saldirida bulunulan

sunuculara yonelik ram analiz, yapilmis sonuglari rapor olarak sunulmustur.

SiZIN HAKKINIZDA KISA CV

Bogazici Universitesi Yonetim Bilisim Sistemleri 6grencisiyim. Siber giivenlik alanina dzel ilgi
duyuyor ve EC-Council Certified Cybersecurity Technician (C|CT) egitimini aktif olarak
tamamliyorum. Pentest uygulamalari, Wireshark, Brim ve virustotal gibi analiz araclariyla pratik
deneyim sahibiyim. Bu raporda yer alan analizleri kendi sanal laboratuvar ortamimda

gergeklestirdim.
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1. TESPIiT TALEBI ve TESPiTi ISTENEN HUSUSLAR

Tarafima tevdi edilen ag trafigi kayitlarmmin incelenerek, “igerisindeki bilgilerin teknik
analizinin gergeklestirilmesi” amaciyla rapor hazirlanmasi talep edilmistir. Dijital delillere ait bilgileri ve

teknik incelemesi asagida paylagilmistir.

1.1. Dijital Materyaller

MD?5 Ozet Degeri c09a3019ada7ab17a44537b069480312

Shal Ozet Degeri 0a7549eba016de22e4f6f65c960743f92679f29b
Dosya Adi infected-c09.pcap

Alinma Tarih-Saati (UTC) 2025-14-05 20:43:34

Bilgisayar Adi TICKLAB

1.2. Analizlerde kullanilan araglar:
*  Wireshark

*  Brim IDS

* https://virustotal.com

* https://any.run

» [P geolocation servisleri (ipapi.is, ip2location.com)
* Hash hesaplama araglar1 (md5sum, shalsum)

1.3. Incelemenin yapildig: bilgisayar ve 6zellikleri

Cihaz: MacBook Air M1 (2020)
RAM: 8 GB
Islemci: Apple Silicon (ARM64)

Isletim Sistemi: macOS


https://virustotal.com/
https://any.run/
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2. Bahse konu olan “c09a3019ada7ab17a44537b069480312” md5 6zet
degerli dijital materyalin incelenmesi

2.1 Ag Trafigi Analizi ile Elde Edilen Bulgular
Adli bilisim kapsaminda ag trafigi analizi, bir sistemin dis diinya ile kurdugu baglantilarin

detayl olarak incelenmesini saglar. Bu analiz yontemiyle, kotii niyetli bir yazilimin hedef
sisteme nasil ulastig1, hangi adimlar tizerinden bulastig1 ve saldirgan ile nasil iletisim kurdugu
ortaya c¢ikarilabilir. Ag trafigi tipik olarak OSI modelinin katmanlar1 boyunca gerceklesen veri
aligverislerinin, 6zellikle de uygulama katmanindaki protokollerin (HTTP, DNS, FTP, SMTP

vb.) analiz edilmesiyle degerlendirilir.

Bu calismada analiz edilen .pcap dosyasi, HTTP protokolii tizerinden gergeklesen zararl
baglantilarin acik izlerini tasimaktadir. Paketler arasinda yapilan sirali analizde, kurban sistemin
belirli IP adreslerine gerceklestirdigi HTTP GET istekleri dikkat cekmistir. Bu istekler, sirastyla
bir giris noktasina (true.php), iki Java exploit dosyasina (q.jar, sdfg.jar) ve sonrasinda bir PE32
yiriitiilebilir dosya i¢eren .php URI’sine yonelmistir. HTTP trafiginin detayli incelenmesiyle, bu

baglantilarin zararli igerik tasimak tizere yapilandirildigi anlagilmistir.

Trafik analizinde dikkat ¢eken bir diger nokta da, hedef IP adreslerinin sabit olmasi ve DNS
tizerinden ¢oziimlenmis olmalaridir. Bu durum, saldirganin sabit ve 6nceden yapilandirilmis bir
altyap1 (exploit kit veya C2 paneli) lizerinden saldir1 gerceklestirdigini diisiindiirmektedir.
Wireshark kullanilarak elde edilen bu ag izleri, saldirinin ¢ok katmanli oldugunu ve exploit kit
tizerinden calistiZini ortaya koymustur. Analiz siirecinde filtreleme, paket takibi (Follow TCP
Stream), igerik tiplerinin kontrolii (Content-Type), dosya transfer boyutlar1 ve User-Agent gibi

HTTP basliklar1 degerlendirilmis; saldir1 zinciri biitlinsel olarak ortaya konmustur.

Sonug olarak, ag trafigi analizi yoluyla saldiriin ilk temasi, dosya aktarim siralamasi ve

potansiyel komuta ve kontrol iletisimi bagarili sekilde tespit edilmis ve raporlanmistir.
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Zaman (sn) istek Tiirii Hedef IP [ Alan URI Aciklama

Adi
3.57 GET 59.563.91.102 /true.php Exploit kit giris noktasi
23.68 GET 59.53.91.102 /q.jar Java exploit (CVE-2012-

1723)

23.71 GET 59.563.91.102 /sdfg.jar Java exploit
34.89 GET 59.63.91.102 /loading.php?... PE32 zararlisi (SpyEye)
50.60 GET 212.252.32.20 /11111/gate.php?  Olasi C2 baglantisi

g p - > =H= T
Am e BNRE QesEF IS = Q& EH
(7 hetel *
No. Time Source Destination Protocol ' Lengtt Info
10 3.576662 192.168.23.129 59.53.91.102 HTTP 517 GET /true.php HTTP/1.1
13 6.480119 59.53.91.102 192.168.23.129 HTTP 136 HTTP/1.1 200 OK (text/html)
15 6.518319 192.168.23.129 59.53.91.102 HTTP 364 GET /xxx.xxx HTTP/1.1
32 7.209846 59.53.91.102 192.168.23.129 HTTP 478 HTTP/1.1 200 OK (text/plain)
49 20.485308 192.168.23.129 59.53.91.102 HTTP 309 GET /favicon.ico HTTP/1.1
55 23.557198 59.53.91.102 192.168.23.129 HTTP 631 HTTP/1.1 404 Not Found (text/html)
62 23.685217 192.168.23.129 59.53.91.102 HTTP 314 GET /q.jar HTTP/1.1
64 23.712064 192.168.23.129 59.53.91.102 HTTP 317 GET /sdfg.jar HTTP/1.1
85 29.268989 59.53.91.102 192.168.23.129 HTTP 90 HTTP/1.1 200 OK (application/x-java-archive)
98 34.066512 59.53.91.102 192.168.23.129 HTTP 1504 HTTP/1.1 200 OK (application/x-java-archive)
105 34.894795 192.168.23.129 59.53.91.102 HTTP 265 GET //loading.php?spl=javadnw&]050006010 HTTP/1.1
115 38.794966 192.168.23.129 59.53.91.102 HTTP 253 GET //loading.php?spl=javad@ HTTP/1.1
217 43.893260 59.53.91.102 192.168.23.129 HTTP 228 HTTP/1.1 200 0K
273 46.484170 59.53.91.102 192.168.23.129 HTTP 432 HTTP/1.1 200 0K
293 50.609172 192.168.23.129 212.252.32.20 HTTP 305 GET /11111/gate.php?guid=ADMINISTRATOR!TICKLABS-LZ!1C7AE7C1&ver=10084&stat=0NLINE&ie=8.0.6001.18702&0s..
295 50.857613 212.252.32.20 192.168.23.129 HTTP 940 HTTP/1.1 404 Not Found (text/html)

Resim 1: “http” filtresi ile wireshark analizi

2.2. DNS ve Alan Ad1 Tabanh iletisim

Incelenen .pcap dosyasinda, saldirtya maruz kalan sistem tarafindan yapilan DNS sorgular1 ve
karsilik gelen IP yanitlar1 agagidaki gibi tespit edilmistir. Bu sorgular sonucunda elde edilen

IP’lere HTTP iizerinden baglantilar gerceklestirilmistir.

Sorgulanan Alan Adi  Yanitlanan IP Aciklama
nrtjo.eu 59.53.91.102 HTTP trafiginin yogunlastigi adres

freeways.in 212.252.32.20  Son baglantinin yapildigi adres
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Am 0 BOIRE Res2EF3 85 = Qa Q QEH
(W ]dns = 7+
No. Time Source Destination Protocol  Lengtt Info
1 0.000000 192.168.23.129 192.168.23.2 DNS 68 Standard query @xfalc A nrtjo.eu
2 0.988900 192.168.23.129 192.168.23.2 DNS 68 Standard query 0xfalc A nrtjo.eu
3 1.987301 192.168.23.129 192.168.23.2 DNS 68 Standard query @xfalc A nrtjo.eu
4 2.909144 192.168.23.2 192.168.23.129 DNS 162 Standard query response @xfalc A nrtjo.eu A 59.53.91.102 NS ns2.vnmhab.com NS nsl.vnmhab.com A 59.53.9..
6 2.929185 192.168.23.2 192.168.23.129 DNS 162 Standard query response @xfalc A nrtjo.eu A 59.53.91.102 NS nsl.vnmhab.com NS ns2.vnmhab.com A 59.53.9..
7 2.930238 192.168.23.2 192.168.23.129 DNS 162 Standard query response @xfalc A nrtjo.eu A 59.53.91.102 NS nsl.vnmhab.com NS ns2.vnmhab.com A 59.53.9..
43 19.900252 192.168.23.129 192.168.23.2 DNS 68 Standard query 0x5bld A nrtjo.eu
44 19.971014 192.168.23.2 192.168.23.129 DNS 162 Standard query response @x5bld A nrtjo.eu A 59.53.91.102 NS nsl.vnmhab.com NS ns2.vnmhab.com A 59.53.9..
90 29.821145 192.168.23.129 192.168.23.2 DNS 85 Standard query @xe78a PTR 102.91.53.59.in-addr.arpa
93 30.666108 192.168.23.2 192.168.23.129 DNS 143 Standard query response @xe78a No such name PTR 102.91.53.59.in-addr.arpa SOA ns.jxncptt.net.cn
288 50.210596 192.168.23.129 192.168.23.2 DNS 71 Standard query Oxbca3 A freeways.in
289 50.310134 192.168.23.2 192.168.23.129 DNS 235 Standard query response @xbca3 A freeways.in A 212.252.32.20 NS ns3.everydns.net NS nsl.everydns.net N..

Resim 2: “dns” filtresi ile wireshark analizi

DNS sorgulariin Wireshark tizerindeki dns filtrelemesiyle tespit edildigi goriilmiistiir.
Ozellikle nrtjo.eu alan adi, saldir1 zincirinin baslaticisi olan /true.php URI’si ile dogrudan
iligkilidir. Aym sekilde, freeways.in adresi tizerinden gergeklestirilen gate.php istegi, saldirinin

son asamasinda kullanilmistir.

IP Adresi Ulke Sehir ISP

59.563.91.102 Cin Nanchang CHINANET Jiangxi Province
Network

212.252.32.20 Tlrkiye istanbul Tellcom ISP (Turk Telekom
altyapisi)

DNS sorgulartyla elde edilen IP adreslerinin fiziksel lokasyonlar1 ve hizmet saglayicilari, farkl
cografi veri servislerinden (ipapi.is, ip2location.com) alinan bilgiler 15181inda asagidaki
gibidir:Cografi analizde her iki IP adresi i¢in de lokasyon bilgisi genel olarak uyumludur.
Ozellikle 59.53.91.102 adresi, zararli yazilim dagitimi yapilan ilk HTTP baglantilarinin
gergeklestigi noktadir ve Cin’e ait genis ISP bloklarinda yer almaktadir. Bazi servislerin gehir/
koordinat diizeyinde farklilik gostermesi, IP cografi konum verilerinin %100 kesinlikte
olmamasindan kaynaklanmaktadir. Ancak iilke diizeyinde tespitler oldukc¢a gilivenilir
say1lmaktadir.

212.252.32.20 ise Tirkiye kaynakli bir sunucuya aittir. Trafikte bu IP'ye yapilan baglanti,
saldirinin ilerleyen asamalarinda gergeklestirilmis olup, olas1t komuta ve kontrol (C2) sunucusu

islevi gordiigii degerlendirilmektedir.
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2.3. Virustotal Tabanh Zararh Yazilim incelemesi
Bu béliimde, .pcap dosyasi iizerinde tespit edilen HTTP baglantilar ile indirilen dosyalarin hash

degerleri hesaplanmis ve Virustotal {izerinde analiz edilmistir. Bu analiz sayesinde indirilen
iceriklerin zararli yazilim igerip icermedigi degerlendirilmis, tehdit tipi, istismar ettigi zafiyetler
(CVE), davranis kaliplar1 ve saldirinin amaci hakkinda ¢ikarimlar yapilmistir. incelenen 3 dosya
da yiiksek oranda zararli yazilim olarak isaretlenmis, tehdit siniflandirmalar1 ve AV motorlarinin

yorumlar1 bu boliimde detayli bicimde sunulmustur.

Dosya Adi Baglanti URI Dosya Turl Tespit Orani Etiketler /| CVE Aciklama
(AV) Bilgisi
q.jar /q.jar Java JAR 38/63 Trojan.Java.G  Java appletile
enericGB , RCE saglayan
Exploit.CVE- exploit dosyasi
2012-1723
sdfg.jar /sdfg.jar Java JAR 44 | 65 Trojan.Java.B  Javaruntime
ytverify , icindeki
Exploit.Java glivenlik
.Generic aciklarini

somiuren JAR

loading.php /loading.php?  PE32 EXE 66 /72 Trojan.Spy.Sp  Zararli
spl=... yEye , SpyBot,  yurGtllebilir
Banking dosya,
Trojan keylogger ve
C2 iletigimi
iceriyor

2.3.1 q. jar - Java Exploit Dosyasi (CVE-2012-1723)

Bu dosya 59.53.91.102 adresine yapilan bir GET istegiyle (/q.jar) indirilmistir. Java tabanlh

bir .jar uzantili arsiv dosyasidir. SHA256 degeri tizerinden Virustotal’da yapilan analizde 38
farkli antiviriis motoru tarafindan zararl olarak isaretlenmistir. Etiketlemeler agirlikli olarak
Trojan.Java.GenericGB ve Exploit.Java.CVE-2012-1723 bigiminde gergeklesmistir. Bu
CVE, Java’nin 7 siiriimiine ait bir giivenlik acig1 olup, tarayici iizerinden Java Applet

calistirilarak kurban sistemde uzaktan kod calistirilmasina olanak tanir.

Bu tiir .jar dosyalar1 genellikle exploit kitlerin ilk agamasinda kullanilir. Kullanici sisteme bir

sekilde bu Applet’i yiiklediginde, arka planda sessizce baska zararl i¢erikler indirilip ¢alistirilir.
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SHA256: d71e0c4act52f44tef772189dba087¢c94cel1d0689eed44d02f1589deb856190a
MD5: 0cf8b61b5c26d1eaa3f6bfe9246c45a7

Z Q  d71e0c4acf52f44fef772f89dba087c94ce1d0689eed44d02f1589deb856f90a

d71e0c4acf52f44fef772f89dba087c94ce1d0689eed44d02f1589deb856f90a

qjar

zip  cve-2012-1723  exploit

DETECTION DETAILS RELATIONS

Join our Community and enjoy additional community insights and cro

Popular threat label

Security vendors' analysis ©

COMMUNITY '3

cve-2008-5353

ourced detections, plus an API key to automate checks.

Threat categories trojan  downloader

C Reanalyze = Similar v

¢ Last Analysis Date
5.44 KB 25 days ago

Family labels java  genericgb  expjava

Do you want to automate checks?

Alibaba AliCloud

ALYac Arcabit

AVG

®

Sekil 3 : q.jar viriistotal analizi

2.3.2 sdfg.jar — Java Exploit Dosyasi1 (Bytverify)

59.53.91.102 adresinden /sdfg.jar URI’siyle indirilen bu dosya, yine Java tabanli bir JAR
arsividir. 44/65 AV motoru tarafindan zararli olarak isaretlenmistir. Bu dosya 6zellikle
Trojan.Java.Bytverify etiketi ile tanimlanmis ve Exploit.Java.Generic sinifina dahil edilmistir.
Bytverify exploitleri, Java siiflarinin derlenmis versiyonlari {izerinde ¢aligsarak kod

biitiinltiglinli bozan veya kodu manipiile eden saldirilar igerir.

Yapilan analiz sonucunda bu dosyanin da tipki q.jar gibi bir exploit kit pargasi oldugu ve hedef

sistemde ilk erisimi saglamak tizere tasarlandig1 degerlendirilmistir.

SHA256: 0069cbb5a52c6bf6ed603ab56b04eacb48040f4c89580b6ac6e0d8936cb2bib
MDS5: b0d5d52b514c9f1ed60bctd5f3f5e0dS
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8 069cbb5as52c6bf6ed603ab56b04eabebd8040f4c89580b6ae6e0d8936ch2bfb 0 CELN sicn up ]

C Reanalyze = Similar v

0069cbb5a52c6bfsed603ab56b04eabeba8040f4c89580b6ae6e0d8936ch2bb Size st e e

6.91KB 29 days ago

sdfg.jar

checks-cpu-name  detect-debug-environment  cve-2012-1723  exploit  sets-process-name  cve-2008-5353
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY '3

Join our Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Popular threat label Threat categories trojan  downloader Family labels java  bytverify  byteverify

Security vendors' analysis ® Do you want to automate checks?
Alibaba AliCloud

ALYac Antiy-AVL

Arcabit Avast

AVG Avira (no cloud)

BitDefender ClamAV
CTX Cynet

Sekil 4: sdfg.jar viriistotal analizi

2.3.3 loading.php - PE32 Zararh Yiiriitiilebilir Dosya (SpyEye)

Bu dosya yine 59.53.91.102 adresine yapilan /loading.php?spl=... seklindeki bir GET istegi ile
indirilmektedir. Bu baglantidan donen igerik bir PE32 formatli EXE dosyasidir ve sistem
tizerinde dogrudan ¢alistirilabilecek yiiriitiilebilir bir yapidadir. Dosyanin hash degeri iizerinden
yapilan analizde 66/72 AV motoru tarafindan zararli olarak isaretlenmis, yaygin bicimde

Trojan.Spy.SpyEye, Win32.SpyBot gibi etiketlerle tanimlanmustr.

SpyEye, 6zellikle finansal bilgileri hedef alan, tarayici lizerinden kredi karti verisi, oturum
bilgisi ve sifre ¢alan bir trojan olarak bilinir. Ayrica C2 sunucusuyla iletisim kurarak, saldirganin
kurban sistemi uzaktan kontrol etmesini saglar. Persistence 6zellikleri sayesinde sistem her

acildiginda yeniden calisir ve temizlenmesi zordur.

SHA256: 9459b0d617¢dec6860c45894438696178cb60befdd04fbeab0df5b6661a3{81
MDS5: 33e5f8d0280f4c119b12edcf7ad53c3d



2 Q  9459b0d6f7cdec6860c458944386896f78ch60befdd04fbeab0df5h6661a3f81

DETECTION DETAILS

9459b0d6f7cdec6860c458944386896f78cb60befdd04fbeab0dfsb6661a3f81

loading.php%3fspl=javado

peexe  upx

RELATIONS BEHAVIOR

COMMUNITY ' 20+
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Join our Community and enjoy additional community insights and crowdsourced detections, plus an AP! key to automate checks.

Popular threat label

Security vendors' analysis ®

AhnLab-v3

AliCloud

Antiy-AVL

Arctic Wolf

AVG

Threat categories trojan  spyware

Family labels ~ spyeyes

Alibaba

AlYac

Arcabit

}-

Avira (no cloud)

BitDefender

Sekil 5 :loading.php viriistotal analizi

66.50 KB

C Reanalyze = Similar~  More v/

Last Analysis Date o

[3
ldayago EXE

spyeye fragtor

Do you want to automate checks?

®

2.4 Saldin Zinciri Zaman Cizelgesi ve Siipheli Aksiyonlarin Kronolojisi

Incelenen ag trafiginde gergeklesen zararli aktiviteler, zaman damgalarina gére analiz edilmistir.

Bu analiz ile saldirinin hangi asamada hangi bileseni yiikledigi ve bu bilesenlerin sistem

tizerinde ne sekilde bir sirayla tetiklendigi belirlenmistir. Zaman ¢izelgesi, saldirinin gelisimini

anlamak, olay yanit1 planlamak ve sistemin ne kadar siirede ele gegirildigini tespit etmek

acisindan kritik oneme sahiptir.

Zaman (sn)

3.57

23.68

23.71

34.89

50.60

Kaynak IP

192.168.23.129

192.168.23.129

192.168.23.129

192.168.23.129

192.168.23.129

Hedef IP

59.563.91.102

59.563.91.102

59.563.91.102

59.563.91.102

212.252.32.20

Olay Tanimi

GET /true.php

GET /q.jar

GET /sdfg.jar

GET
spl=...

/loading.php?

GET

/11111/gate.php?..

Aciklama

ilk temas, saldiri
yonlendirmesi baghyor

Java exploit dosyasi
indiriliyor

ikinci Java exploit iniyor

Zararl EXE (SpyEye)
dosyasi indiriliyor

Olasi C2 sunucusuna
baglaniliyor
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Bu cizelgeye gore saldir1 yaklasik 50 saniyelik bir zaman dilimi icinde ger¢eklesmistir. Bu da
saldirinin otomatiklestirilmis bir ara¢ (muhtemelen exploit kit) tarafindan gerceklestirilmis
olabilecegini giiclii bigimde desteklemektedir. Kullanici etkilesimi gerekmeksizin indirilen

dosyalarin tetiklenmesi, saldirinin “drive-by download” 6zelligi tasidigini diistindiirmektedir.

3. SONUC VE DEGERLENDIRME

Yapilan ag trafigi analizi sonucunda, kurban sisteme yonelik planli ve ¢ok asamali bir siber
saldir1 gerceklestigi tespit edilmistir. i1k olarak, 192.168.23.129 IP adresine sahip istemci cihaz
tarafindan 59.53.91.102 adresine yapilan HTTP baglantilari, saldirinin baslangi¢ noktasini
olugturmustur. Bu baglantilar araciliiyla Java tabanl zararli i¢erikler (q.jar, sdfg.jar) ve

sonrasinda bir PE32 yiiriitiilebilir dosya (loading.php tizerinden) sisteme indirilmistir.

Indirilen dosyalar iizerinde yapilan hash tabanli analizler, dosyalarin exploit kit kaynakli
oldugunu ve yiiksek tespit oranina sahip zararh yazihhmlar icerdigini agik¢a ortaya
koymustur. Ozellikle loading.php ile ulasilan EXE dosyasinin, finansal verileri hedefleyen ve

sistem lizerinde kalicilik saglayan SpyEye trojam oldugu belirlenmistir.

DNS sorgularinda tespit edilen alan adlar1 (nrtjo.eu, freeways.in), saldirinin yonlendirme ve C2
altyapisini temsil etmektedir. Bu alan adlarinin ¢6ziimlendigi IP adresleri ise farkli cografi

konumlardaki saldirgan altyapilara isaret etmektedir (Cin ve Tiirkiye).

Zaman ¢izelgesine gore, saldir1 zinciri yaklasik 50 saniye gibi kisa bir siirede tamamlanmis, bu

da saldirinin manuel degil, tam otomatik bir yap1 lizerinden yiiriitildiiglinii géstermektedir.

Tiim bulgular degerlendirildiginde, bu saldirinin yalnizca sistem ele gecirme degil, ayni
zamanda bilgi ¢calma, sistem iizerinde kontrol kurma ve olas1 C2 haberlesmesi saglama
amaci tagidigi anlasilmistir. Elde edilen veriler, kurumun bilgi giivenligi yapisinda 6nemli
zafiyetler bulundugunu ve 6zellikle disa agik servislerde kullaniciya yonelik browser tabanl

tehditlerin kritik risk olusturdugunu gostermektedir.
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